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Sicherheit beim Surfen mit Firefox

Firefox Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Fenster Hilfe
: Screcn5h0t uneer Mac os i ".’I x
https://www.maceinsteiger.de/how-to/screenshot-unter-mac-os/

instellungen o6ffnen und dann offnet sich das Menu

Firefoxmenu offnen:
Allgemein.

Allgemein

. . . S
Die Einstellungen kénnen rart

individuell angepasst
werden.

Vorherige Sitzung wiederherstellen

Immer {berpriifen, ob Firefox der Standardbrowser ist

+> Firefox ist derzeit der Standardbrowser

Tabs
Bei Strg+Tab die Tabs nach letzter Nutzung in absteigender Reihenfolge anzeigen
v Links in Tabs anstatt in neuen Fenstern 6ffnen

v Tabs im Vordergrund 6ffnen

Sprache und Erscheinungsbild

Schriftarten & Farben
Standard-Schriftart ~ Standard (Times) v CroBe 16 ~ Erweitert...
Farben...
Sprache
Wahlen...

Bevorzugte Sprachen fir die Darstellung von Websites wahlen



Browsersicherheit einrichten

Firefox: Einstellungen Datenschutz und Sicherheit

3¢ Aligemein Formulare & Passworter
Passworter nicht speichern o
) Q Suche Zugangsdaten und Passworter fir Websites speichern Ausnahmen...
und kein Masterpasswort,
- a Datenschutz & Gespeicherte Zugangsdaten...
Sicherheit
Master-Passwort verwenden Master-Passwort andern...

S Firefox-Konto

Chronik einstellen wie
Vorschlag. Chronik

Firefox wird eine Chronik nach benutzerdefinierten Einstellungen anlegen  ~

Immer den Privaten Modus verwenden Chronik leeren...

v Besuchte Seiten und Download-Chronik speichern

Cookies und
Webseitendaten wie
Vorschlag einrichten.

Eingegebene Suchbegriffe und Formulardaten speichern

v Die Chronik [6schen, wenn Firefox geschlossen wird Einstellungen...

Cookies und Websitedaten

Die gespeicherten Cookies, Websitedaten und der Cache belegen derzeit 52.6 MB Speicherplatz.

Daten entfernen...
Weitere Informationen

Daten verwalten...
@ Cookies und Website-Daten annehmen (empfohlen) Ausnahmen...

Behalten, bis  Firefox geschlossen wird v
Cookies und Website-Daten von Drittanbietern akzeptieren  Nur von besuchten Drittanbietern v

® Hilfe fur Firefox Cookies und Website-Daten ablehnen (kann Probleme mit Websites verursachen)



Browsersicherheit einrichten

Firefox: Einstellungen Datenschutz und Sicherheit

Adressleiste wie Vorschlag.

R —
<

-ﬁ- Allgemein

Adressleiste

Blockieren von
Aktivitatsverfolgung

Q Suche

a Datenschutz &
Sicherheit

,’u" Firefox-Konto

—_—

Beim Verwenden der Adressleiste Folgendes vorschlagen:

v Eintrage aus der Chronik
v Eintrage aus den Lesezeichen
v Offene Tabs

Einstellungen fiir Suchvorschldge andern

Schutz vor Aktivitatenverfolgung

Der Schutz vor Aktivitatenverfolgung blockiert nur Systeme, welche Ihr Surfverhalten liber mehrere Websites verteilt

einstellen.

Berechtigungen wie hier
einstellen.

@ Hilfe fiir Firefox

aufzeichnen. Weitere Informationen zum Schutz Ihrer Privatsphare und vor Aktivitatenverfolgung

Schutz vor Aktivitatenverfolgung verwenden, um bekannte Aktivitéten verfolgende Systeme zu Ausnahmen...

blockieren
Blockierliste @ndern...
® Immer
Nur in privaten Fenstern

Nie

Websites eine "Do Not Track"-Information senden, dass die eigenen Aktivitdten nicht verfolgt werden sollen
Weitere Informationen

Nur wenn der Schutz vor Aktivitatenverfolgung aktiv ist

® Immer



Sicherheit beim Surfen mit Firefox

¥ Allgemein Berechtigungen
Berechtigungen <« T
uche -
. . . Standort Einstellungen...
individuell anpassen. T
Datenschutz & "
a Sicherheit I Kamera Einstellungen...
s FIetackents § Mikrofon Einstellungen...
a Benachrichtigungen Weitere Informationen Einstellungen...

v Pop-up-Fenster blockieren Ausnahmen...

v Warnen, wenn Websites versuchen, Add-ons zu installieren Ausnahmen...

Externen Anwendungen den Zugriff auf den Dienst fiir Barrierefreiheit in Firefox verweigern Weitere Informationen

Datenerhebun g Datenerhebung durch Firefox und deren Verwendung
einstellen nach eigener

Wir lassen Ihnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox fir
Ermessen.

jeden anbieten und verbessern zu kénnen. Wir fragen immer um lhre Erlaubnis, bevor wir persénliche Daten senden.
Datenschutzhinweis

v Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden Weitere Informationen

Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen



Sicherheit beim Surfen mit Firefox

£t Allgemein
Q suche
Datenerhebung g Dtenschuz
Sicherheit
anpassen.

c Firefox-Konto

Sicherheit wie
Vorschlag.

Zertifikate wie
Vorschlag.

® Hilfe fir Firefox

Datenerhebung durch Firefox und deren Verwendung

Wir lassen Ihnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox fiir
jeden anbieten und verbessern zu kénnen. Wir fragen immer um |hre Erlaubnis, bevor wir persénliche Daten senden.

Datenschutzhinweis
v Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden Weitere Informationen

Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen

Sicherheit

Schutz vor betriigerischen Inhalten und gefahrlicher Software

v Geféhrliche und betriigerische Inhalte blockieren Weitere Informationen
v Gefahrliche Downloads blockieren

v Vor unerwiinschter und ungewohnlicher Software warnen

Zertifikate

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt

® Automatisch eins wahlen

Jedes Mal fragen

v Aktuelle Gliltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anzeigen...

Kryptographie-Module...



Sicherheitseinstellungen bei Kontoangaben beachten

Menu Firefox: Hilfe anklicken, dann Sicherheitseinstellungen und wie erfolgt
Verschlusselung anklicken

== Versandart | Start | WebSta... b

Beim http musg_ immer —% ( @ https://www.shkb.ch
ein s zusatzlich

.- @ Klioblog [ willi

erscheinen. Wikipedia
http://de.wikipedia.org/ ‘

Der Schlisselbund antonalbank

muss immer e

vollstandig

geschlossen sein.

Neben dem

Schlusselbund kann
die Information
angesehen werden.



Sicherheit beim Mailen,

Phishing verhindern

Hier gibt es eine allgemeingultige Regel: Nie irgendwelche Passworter und
Kontodaten auf Aufforderung hin (durch ein Email) per Mail zustellen und zwar
wirklich nie!

Seriose Banken, Postbanken, Internetbezahldienste wie Paypal oder Ebay/
Ricardo verlangen diese Angaben nie per Email. Sie haben ein ausgeklugeltes
Sicherheitsvorgehen. Solche Angaben werden bei Banken und der Postbank
immer per Post verschickt. Bei Bezahldiensten kann das uber eine klar
verschlusselte Webseite (wobei hier sehr genau hingeschaut werden muss)
geschehen, die eine spezifische personliche Einrichtung verlangen (eigenes
Passwort, eigenes Login, Sicherheitsfragen).



Phishing verhindern

\_{Vebad__ressen Lo Gefilschte eBay-Websites erke... J] . | signin-eba
uberprufen

0 signin-ebay.com

iWork [&] Meistbesucht ~ \Y/ Wikipedia ) YouT

Falsche Ebay-Adresse

i Gefilschte eBay-Websites erke... x Nﬁ Herzlich willkommen bei eBay ﬂ+ t

Richtige Ebay-Adresse L b 8 st s—momrsronin.ebay.ch/ws eBaylSAPLdInselltem

b iwork Meistbesucht v \\/ Wikipedia ([ YouTube ﬂ Willkommen bei ... Memonic % ssm-webredakt.

eV Herzlich willkommen be eBay




Regelmassige Backups machen

« Ein Backup auschliesslich auf einer eigenen Festplatte gentgt
nicht.

« Backups mit Speichermedien wie USB-Stick, externe Festplatte,
eventuell auch auf einer DVD speichern (Problem kurze

Lebensdauer).

» Allenfalls in einer Cloud die Daten speichern. Das Problem
besteht hier darin, dass die Daten einem externen Dienst
anvertraut werden. Der Vorteil besteht darin, dass jederzeit und
uberall auf die Daten zugegriffen werden kann. Tipp: Cloud von
Swisscom ausprobieren, hier gilt der strengere Datenschutz als
bei den Clouds der USA. Hier der Link mit Erklarungen dazu:
https://start.mycloud.ch/



Virenprogramme und Firewall installieren

Etablierte Virenscanner nutzen. Es gibt gute Gratisprogramme, aber sie
sind meistens nicht so ausgebaut wie kostenpflichtige Programme.

Eine Firewall ist in den neueren Computern automatisch eingerichtet.
Vorsicht nur beim MAC, hier muss die Option eingestellt werden. MAC-
Virenprogramme: Das Gratisprogramm Avast Mac.

Zwei empfohlene PC-Programmpakete: Kapersky 2018 oder Norton
2018. Andert leider immer wieder einmal, deshalb Tests regelmassig lesen

z.B. hier: www.chip.de Empfohlenes Gratisprogramm: Avast Free Antivirus.



